
歐洲發現中國製信用卡讀卡機藏有後門竊取交易隱私資料 

歐洲執法單位發現駭客利用新穎的高科技手法，在中國製造的信用卡讀卡機主機板中藏

入後門裝置，透過無線網路將信用卡資訊打包傳送至巴基斯坦的拉合爾(Lahore)主機，駭客除

可控制後門裝置不定時變更資料傳送形式或暫時停止活動來躲避偵測外，更可透過搖控後門

裝置指定偷竊資訊內容。 

駭客利用竊取的信用卡資料進行線上購物(如機票) 或於網路銀行提取金錢，估計已造成

新臺幣 5 千萬元到 1 億元的損失。 

調查單位表示，因藏有後門裝置的讀卡機比正常的讀卡機重約 4 盎司(約 113 克)，目前僅

能利用精準的秤重來蒐集有問題的讀卡機，過去幾個月來已測量全歐洲上千個讀卡機，在 5

個國家：英國、愛爾蘭、比利時、荷蘭、以及丹麥發現遭入侵改裝的問題讀卡機。 

(資料來源：The Wall Street Journal) 


